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面向文本的标识分组加解密模式 
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摘  要：针对电子密码本模式无法隐藏明文数据模式、分组固定、密钥唯一等问题，利用文本文件的字符存

储特性，结合分组加密模式，提出了一种面向文本流的标识分组加解密模式。该模式设计了双 Hash 映射结

构，并创新性地引入了标识库，一层映射完成对明文的非连续分组映射，而另一层映射则基于标识库完成对

明文分组的密钥映射。该模式成功隐藏了明文数据模式，并有效解决了电子密码本模式的分块固定和密钥唯

一的问题，提高了密文的安全性。实验表明，标识分组加解密模式具有较好的安全性、灵活性和扩展性。 
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Block cipher mode research based on identifier of text files  

ZHANG Tong-ming, GUAN Jian-feng
 

(Institute of Network Technology, Beijing University of Posts and Telecommunications, Beijing 100876, China) 

Abstract: The electronic code book (ECB) mode cannot conceal the data model of the plaintext and has only one 

private key to the whole plaintext. A block cipher mode based on identity for text files was proposed，which ab-

sorbed the advantages of block cipher mode and the feature of plaintext string. A double Hash mapping structure was 

designed and one layer of the mapping structure maps the plaintext into discontinuous groups, another one which 

was based on the concept of identify library produced corresponding private key to the plaintext group. The model 

overcame the discontinuous group and single private key problem and effectively improved the security of the cipher 

text. The experiment results show that the new model has better security, flexibility and extensibility. 
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1  引言 

随着电子化办公的极大流行，电子文本文档

对信息传递起着重要的作用。但电子文本文档给

人们办公方式带来极大方便的同时，也威胁着人

们秘密信息的安全。根据 Search Security网站对

358个企业进行的信息安全调查，目前 30%~40%

的企业机密泄露都是由电子文件造成的。《财富》

排名前 1 000 名的企业，每次由电子文档泄露造

成的损失约为 400万美元
[1]
。文献[2]针对 DES和

AES的各种分组密码模式为主线，详细介绍了分

组密码模式的设计理念、安全模型及研究现状。

文献[3]通过分析串行与并行环境的内在不同，提

出了并行密码体制构造的基本理论，为并行密码
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体制奠定了理论基础。文献[4]提出的分组密码并

行工作模式，可以达到线性的加速比，提高了分

组密码并行效率。文献[5]引入自然语言处理和水

印技术，提出了一种基于自然语言处理的文本加

密算法。该算法未将明文转化成密文，而是通过

转换将明文信息隐藏。这种加密文本方式仅适合

小容量文本，对大容量文本则略显薄弱。文献[6]

针对蜂窝网络数据流容易被窃听的问题，提出了

一种蚁群密钥生成算法来生成加密密钥加密网络

通信数据流。该算法减少了被存储和分发的密钥

数量，但其更适于网络间的数据加密传输，不适

用于电子文档加密。文献[7]针对手机网络服务在

网络传输中的安全问题，提出了一种适用于黑莓

手机安全网络服务的密文反馈（CFB，cipher 

feedback）8位模式分组加密算法。该算法保障手

机网络的通信安全，没有结合电子文档的特点设

计加密方式。文献[8]根据 DNA 序列合成蛋白质

的生物过程存在的不可逆性，提出了一种

sEncrypt序列加密算法。 

综上，目前针对电子文本文档的深入研究较

少，而电子密码本（ECB，electronic code book）

的加密模式算法连续分块、单一密钥的特点，使

算法安全性较低。单一密钥形式无法隐藏原有的

明文数据模式，同时，连续分块形式使明文块间

相对独立，又容易成为恶意攻击的重点。本文

针对电子文本文档的特点，结合分组密码模式，

提出了一种面向文本流的基于标识的分组加解

密模式。此模式更适合电子文本流的特点，解

决了 ECB模式的不足，具有更好的安全性和灵

活性。 

2  标识分组模式 

2.1  电子密码本模式 

针对文献[2]提到的分组密码工作模式的研

究已有一段历史，早在 1980年，美国国家标准局

公布的 4种DES工作模式就包含 ECB密码模式。

NIST 2001年在文件 800-38A中公布的 AES用于

保密性的 5种工作模也包含ECB密码模式。所以，

电子密码本模式是分组密码模式的基础模式和典

范。分组密码，也叫块加密（block cipher），一次

加密明文中的一个块。将明文按一定的位长分组，

明文组经过加密运算得到密文组，密文组经过解

密运算，还原成明文组。经典电子密码本模式如

图 1所示。 

符号说明如下。 

i
P：表示第 i 块明文，即明文块 1为

1
P，明

文块 2为
2
P ，明文块 i为

i
P。 

i
C ：表示第 i块明文通过加密模式转化后生成

 

图 1  电子密码本模式 
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的对应密文，即明文块
1
P转化后生成

1
C ，明文块

2
P

转化后生成
2

C ，明文块
i
P转化后生成密文块

i
C 。 

Key：表示在加解密过程中用到的加解密

密钥。  

( )
Key i

E P ：在密钥 Key 作用下加密算法对明

文块
i
P的加密。 

1 ( )
Key i

E C
− ：在密钥 Key 作用下解密算法对密

文块
i

C 的解密。 

电子密码本模式加密和解密转化过程可以用

式(1)和式(2)表示。 

 
i

C = ( )
Key i

E P  (1) 

 
i
P = 1 ( )

Key i
E C

−  (2) 

分析电子密码本模式的加解密过程可得几

点特征，即明文被分成大小相同的若干块、组成

各分块的内容连续、所有明文块使用相同的唯一

密钥。此模式优点是可并行计算，不存在误差的

传递，加解密速度快，且易于标准化。但缺点是

这种分组加密方式会使相同的明文组经过加密

后得到相同的密文组，因此无法隐藏数据模式；

另外，加密明文块相互独立，可以对明文块进行

主动攻击（如组的嵌入、删除、重放等）；并且，

由于固定分组的特点，加密长度必须调整到分组

的整数倍。 

2.2  标识分组加解密模式 

2.2.1  模式思路 

标识分组加解密模式在电子密码本模式的基

础上做了进一步的改进和优化，主要变革了明文

块的固定块大小分组方式，引入了 Hash 算法函

数，提出了基于 Hash算法的明文块分组模式，使

明文块的分组变得不固定和不连续。另外，引入

了标识的概念，引入标识主要克服了电子密码本

模式中密钥 Key的单一性问题，标识可以拥有多

个，并且允许动态添加，标识主要决定不同分组

块所选用的不同密钥。同时，标识的选取算法和

明文块的分组算法相关联。 

整个加密模式的流程如图 2所示，其执行过

程如下。 

步骤 1  字符流重新组合生成非连续明文

块。将待加密的明文文本内容转化为相应的明文

字符流（图 2中
1

ch ~
n

ch 分别代表一个明文字符），

根据 Hash映射规则按序将单字符进行映射，每个

字符会被映射到其对应的明文块，这样从
1

ch ~
n

ch

映射结束，就产生了 k块经 Hash映射所得到的明

文块 1到明文块 k。 

步骤 2  根据标识库映射得到各明文块 i 所

对应的密钥
i

Key 。标识库中存储着带有标识用户

信息（用户身份、当前工作环境、设备编号以及

 
图 2  标识分组加密过程 
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网络特征等）作用的关键码信息，标识库中的信

息允许添加、删除及变更等变动，这与后面实施

的加解密过程无关。通过 Hash映射得到明文块 i

所对应的标识库中的具体标识信息，即得到对应

的加密密钥
i

Key 。 

步骤 3  通过加密函数 encrypt(
i
P ,

i
Key )加密

对应的明文块 i。通过步骤 1和步骤 2的操作过程，

得到分组完成的各明文块及相对应的密钥，经加

密函数 encrypt(
i
P，

i
Key )完成对明文的加密过程。 

步骤 4  加密流程完成。通过上述 3个步骤的

操作，得到明文相对应的密文，加密过程完成。 

具体的解密模式流程与加密模式流程类似，

是加密过程的逆过程，只要按照相应的操作方式

进行即可，具体的操作步骤不再赘述，可参考加

密的执行过程。解密模式流程如图 3所示。 

2.2.2  标识分组加密算法 

通过模式思路的具体讲解，基于标识分组加

密模式的算法描述如下。 

输入：明文字符串（plainTextString） 

标识数组（flagArray） 

基准映射参数（baseDivideArrayNum） 

输出：密文字符串（cipherTextString） 

pString = plainTextString 

flagArrayNum = flagArray.size() 

pStringLength = PString.length() 

Do  i=0,1,2,…,  pStringLength−1 

plainBlockNum = hash(i, baseDivideArrayNum) 

    if (hash success) 

       key = hashFlag(plainBlockNum, fla-

gArrayNum) 

    else 

        return error 

    if (hashFlag success) 

cipherTextString += encrypt(pString[i],key) 

    else 

        return  error 

end do 

return  cipherTextString 

算法描述中的 hash(i, baseDivideArrayNum)

函数，是通过 Hash映射返回当前字符
i

ch 被分配

的明文块号，传入参数为当前字符位序 i 及明文

块基准映射参数 baseDivideArrayNum。同理，算

法描述中hashFlag(plainBlockNum, flagArrayNum)

函数，是通过 Hash映射返回当前明文块，所对应

的加密密钥，传入参数为当前字符所映射的块号

plainBlockNum 及标识数组中的标识元素数量

flagArrayNum。其中，Hash函数定义具有灵活性，

可以根据需求定义不同的映射方式。算法描述中

 

图 3  标识分组解密过程 
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的 encrypt(pString[i], Key)函数设置了加密函数，

将明文通过此函数和密钥 Key加密为密文。解密

过程是加密过程的逆过程，操作流程与加密算法

的设计类似，不再详述。 

3  实验结果及分析 

3.1  实验结果 

实验软硬件环境如下。硬件：CPU 为 Intel(R) 

Core i3 530@2.93GHz 2.93GHz RAM 4 GB。软件：

Ubuntu 12.04 LTS 系统 64 bit gcc version 4.4.7 g++ 

version 4.4.7。本实验测试采用 DES加密方式来验

证电子密码本模式和标识分组模式在不同文本文

件大小、文本文件不同分组数目（个）及不同标识

库大小（个）条件下 CPU 的用时（ms）及其模式

速率（Mbit/s）对比。通过标识分组加密模式的加密

明文有效地转化为密文。图 4(a)为操作前的明文效

果，图 4(b)为应用本文提出的标识加密模式加密后

的效果。 

 

图 4  明文密文效果 

3.2  性能分析 

3.2.1  2种模式的加密时间和加密速率分析 

实验分别针对不同文件大小的 TXT文本文

件应用电子密码本模式和标识分组模式加密，

所测得的加密时间及加密速率折线如图  5 所

示。在图 5(a)中，文件大小 10 M为临界点，文

件大小小于 10 M时，2种模式的加密时间近似

为同一条折线，说明在现有的机器环境下，2

种加密模式的时间消耗基本一致。文件大小大于

10 M时，标识分组模式的时间消耗比 ECB模式

的时间消耗大，当文件大小为 100 M时，所消耗

的时间差约为 700 ms。主要原因在于标识分组模

型的算法设计中，为了提高安全性应用了 2 次

Hash 映射，导致时间消耗有所增加。同时，从

图 5(b)的分析中可以看出，加密效率上相比 ECB

模式也有所降低，但在人为感官的可接受范围

内。而 2种算法在整体加密效率方面均不会随文

件大小的变化而波动，总体趋于动态稳定。标识

分组模式算法牺牲了小部分效率以提高密文的

安全性。 

 

图 5  2种模式加密时间和速率对比 
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3.2.2  分组数目大小对标识分组模式的性能影响

分析 

图 6验证了标识分组模式明文块分组数目变

化对算法执行时间及效率的影响。从图 6(a)中可

以看出，文件大小不变的情况下，分组数目从 10

增加到 10 000时，整个文件加密的执行时间基本

趋于平稳状态，即分组数目的变化不会影响算法

的执行时间，从这点可以分析出，分组数目的变

化对算法的执行时间没有影响。图 6(b)表示标识

分组模式分组数目变化对加密速率的影响，可以

看到 6条直线均随分组数目的变化趋于平稳且算

法执行速率维持在 35 Mbit/s。综合来看，明文块

分组数目的变化对算法的执行效率基本上没有影

响，根据标识分组模式的设计思想，分组数目的

变化意味着更高的安全性，即分组数目越多对应

明文的加密 Key越多，加密形势越复杂，安全性

越高。 

 

图 6  分组数目变化对 CPU执行时间及加密速率的影响 

3.2.3  标识库大小对标识分组模式的性能影响分析 

图 7验证了标识分组模式中标识库大小的变

化对算法的执行时间及执行效率的影响。从图 7(a)

可以看到，标识库大小的变化对不同大小文件的

CPU执行时间基本趋于稳定，即对于同一文件的

加密时间并不受标识库大小的影响。从图 7(b)可

以看出标识库的大小变化对标识分组模式加密速

率的影响。综合分析，当标识库的大小由 5增长

到 500的过程中，应用标识分组加密模式加密不

同的文本文件所得到的加密速率都在 35 Mbit/s

平衡波动。标识库的大小变化对标识分组模式算

法的执行时间及执行效率基本没有影响。同样地，

随着标识数目的增多，根据标识分组模式的设计

会为明文加密过程提供更丰富的密钥匹配，使加

密文本获得更好的安全性。 

 

图 7  标识库大小变化对 CPU执行时间及加密速率的影响 

3.3  安全性及扩展性分析 

3.3.1  安全性分析 

根据 Lockdown.co.uk近日公布的一份“暴力

字母破解”方式获取密码的“时间列表”
[9]
。表 1

中给出了 96字符按照密码长度、密码组合数量以
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及破解攻击模式进行破解所需要的时间。 

密码组成模式和攻击模式解释如下。 

1) 密码组成模式 

10数字：0123456789；26字母：a~z；52字

母：a~z和A~Z；62字符：10数字+52字母；96字

符：10数字+52字母+标点符号。 

2) 攻击模式解释 

A级：100 000 Password/s—Pentium 100破解

Windows Password Cache的速度。 

B级：1 000 000 Password/s—Pentium 100破

解 ZIP或 ARJ压缩文档的速度。 

C 级：10 000 000 Password/s—双核处理器

PC。 

D级：100 000 000 Password/s—工作站级破

解或多个 PC协同破解。 

E级：1 000 000 000 Password/s—大型计算机

网络/超级计算机。 

根据上述分析结合标识分组密码模式和电子

密码本模式的结构设计，电子密码本模式设计密

钥个数为 1，标识分组模式密钥取决于标识库的

大小最少为 1。 

假设标识库用式(1)表示。 

 

11 12 1

21 22 2

1 2

n

n

n n nn

a a a

a a a

a a a

⎧ ⎫
⎪ ⎪
⎪ ⎪= ⎨ ⎬
⎪ ⎪
⎪ ⎪⎩ ⎭

S

�

�

� � ��

�

 (1) 

标识库大小数为 N，即 N= 2
n (n 为大于 0 的

整数)，分组数目为 k，密钥数目为 K，由标识分

组模式的结构设计可知，每个分组对应一个密钥，

即密钥数 K = k。 

那么对于一次加密过程根据映射规则，可能

的密钥组合数就变成一个排列组合问题，即在 N

中选取 k个值的可能组合数。假设组合数为NUM，

则有 

 NUM= k

N
C =

!

k

N
P

k
=

!

!( )!

N

k N k−
 (2) 

于是 NUM的量级为 O( k
N )。 

电子密码本模式破解时间为
ecb
T ，则

ecb
T 符合

表 1的破解时间。而对于标识分组模式所需要的

破解时间
iden
T 为 

 
iden
T =NUM

ecb
T  (3) 

由于 NUM 的量级为 O( k
N )，所以强力破解

标识分组模式加密内容需要消耗的时间将指数级

增长，安全性更高。 

另外，综合分析标识分组模式和电子密码本

模式的设计及实现方式，本文提出的基于标识分

组加解密模式明文分组方式通过Hash映射的方式

完成，克服了 ECB模式的固定分组模式的限制，

使明文分组方式可依据不同的Hash映射函数设计

而不同。同时，引入了标识库，标识库的大小可

动态调节，库中元素可以动态更换，而库中的元

素又根据Hash映射作为不同明文或密文分组的加

解密密钥，这使整个加解密流程更具有动态性和

灵活性，从另一个方面保证了算法设计的安全性。

另外，从密文形势上考虑，标识分组模式由于对

不同的分组块采用了不同的密钥，则有效地避免

了 ECB模式单一密钥加密条件下明文数据模式暴

露的问题，这样有效地隐藏了明文的数据模式。

双 Hash 映射结构的设计，能够构建可行的 Hash

算法，抵抗组的嵌入、重放和删除等攻击行为。 

3.3.2  可扩展性分析 

基于标识的分组加解密模式的扩展性，可以

基于下面几点考虑。1) 模式结构上的扩展。双

Hash 结构的特点给算法的实现本身就带来了特

有的灵活性，包括分组方式的灵活性和密钥映射

表 1 破解时间 

密码长度 密码组合数量 攻击模式 A级 攻击模式 B级 攻击模式 C级 攻击模式 D级 攻击模式 E级 

4 85 M 14 min 1 min 
1

28 s instant instant 

5 8 B 
1

222 h 
1

42 h 
1

213 min 1 min 8 s 

6 782 B 90 day 9 day 22 h 2 h 13 min 

7 75 T 24 year 
1

22 year 87 day 
1

28 day 20 h 

8 7.2 Q 2 287 year 229 year 23 year 
1

42 year 

1

283 day 
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的灵活性。2) 标识库的可丰富性。标识库的可丰

富性在于针对标识元素的定义，可以是数字、字

母、时间甚至是具有一定实际代表意义的属性信息

等。3) 可引入访问控制功能。由于标识库元素可设

计成具有实际意义的标识信息，这就使引入有效的

访问控制成为可能，可用于本模式的进一步拓展。 

4  结束语 

传统的电子密码本模式分组方式简单、加密

密钥单一的缺点导致其无法有效地隐藏明文数据

模式，并且无法有效地抵御针对明文的主动攻击。

本文通过大量的实验对标识分组模式在性能上进

行了论证。其模式算法的稳定性高，双 Hash映射

结构特点，使标识分组模式具有更好的安全性、

灵活性及可扩展性。这样在继承电子密码本模式

优势的基础上，成功改进了分组块固定、加密密

钥单一等不安全特性。但标识分组加密模式的双

Hash 结构设计也使文本的加密速率上有一定程

度的下降，但根据实验测试数据结果可知，其并

不影响用户体验。下一步将优化标识分组模式的

设计结构，进一步提高其效率及安全性，同时，

研究如何将有效的访问控制功能融入该模式。 
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